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I UVODNE ODREDBE

Clanak 1.

Ovim Pravilnikom ureduju se opéi postupci i mjere zasStite osobnih podataka koji se vode u
zbirkama osobnih podataka kojima rukuje PROHIT d.o.o., (u daljnjem tekstu: Voditelj obrade).
Pravilnik obuhvaca opée mjere zastite zbirki osobnih podataka tijekom njihovog prikupljanja,
obrade, pohrane, prijenosa i koriStenja.

Svrha Pravilnika je osigurati sukladnost djelovanja Voditelja obrade s propisima na podrucju
zaStite osobnih podataka.

Il. PODRUCIJE PRIMJENE
Clanak 2.

Ovaj Pravilnik je vazeci za Voditelja obrade. Voditelj obrade ¢e osigurati da se i trece strane, kao
Sto su vanjski partneriiizvrSitelji obrade osobnih podataka, upoznaju s pravilima definiranim ovim
Pravilnikom.

1. POJMOVI

Clanak 3.

Osobni podatak je svaki podatak koji se odnosi na fiziCku osobu (pojedinca) ciji je identitet
utvrden ili se moze utvrditi; pojedinac ¢&iji se identitet moze utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, posebno na osnovi imena, identifikacijskog broja, podataka o
lokaciji, mreznog identifikatora ili uz pomo¢ jednog ili viSe obiljezja specifi¢nih za njezin fizi¢ki,
fizioloSki, mentalni, gospodarski, kulturni ili socijalni identitet.

Ispitanik je fiziCka osoba (pojedinac) Ciji se identitet moze utvrditi izravno ili neizravno, posebno
na osnovi imena, identifikacijskog broja, podataka o lokaciji, mreznog identifikatora ili uz pomoc¢
jednog ili viSe obiljezja specifi¢nih za njezin fizi¢ki, fizioloski, mentalni, gospodarski, kulturni ili
socijalni identitet.

Obrada je svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto
su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili uniStavanje.
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Izrada profila/profiliranje je svaki oblik automatizirane obrade osobnih podataka koji se sastoji
od uporabe osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem,
posebno za analizu ili predvidanje aspekata u vezi s radnim ucinkom, ekonomskim stanjem,
zdravljem, osobnim sklonostima, interesima, pouzdanosc¢u, ponasanjem, lokacijom ili kretanjem
tog pojedinca.

Posebne kategorije osobnih podataka su podaci koji otkrivaju rasno ili etnicko podrijetlo,
politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu, te genetski podaci,
biometrijski podaci u svrhu jedinstvene identifikacije pojedinca, podaci koji se odnose na zdravlje
ili podaci o spolnom Zivotu ili seksualnoj orijentaciji pojedinca.

Podaci koji se odnose na zdravlje su osobni podaci povezani s fizickim ili mentalnim zdravljem
pojedinca, ukljuCujuci pruzanje zdravstvenih usluga kojima se daju informacije o njegovu
zdravstvenom statusu.

Voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka. Kada su svrhe i sredstva
takve obrade utvrdeni pravom Unije ili pravom drzave ¢lanice, voditelj obrade ili posebni kriteriji
za njegovo imenovanje mogu se predvidjeti pravom Unije ili pravom drZave ¢lanice.

IzvrSitelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade.

Treéa strana je fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene za obradu osobnih podataka
pod izravhom nadleznoS¢u voditelja obrade ili izvrSitelja obrade.

Primatelj je fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on tre¢a strana. Medutim, tijela javne vlasti koja mogu primiti
osobne podatke u okviru odredene istrage u skladu s pravom Unije ili drzave ¢lanice ne smatraju
se primateljima; obrada tih podataka koju obavljaju ta tijela javne vlasti mora biti u skladu s
primjenjivim pravilima o zastiti podataka prema svrhama obrade.

Privola ispitanika je svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja
ispitanika kojim on izjavom ili jasnom potvrdnhom radnjom daje pristanak za obradu osobnih
podataka koji se na njega odnose.

Pseudonimizacija je obrada osobnih podataka na nac¢in da se osobni podaci viSe ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drZze odvojeno, te da podlijezu tehni¢kim i organizacijskim mjerama kako bi
se osiguralo da se osobni podaci ne mogu pripisati pojedincu Ciji je identitet utvrden ili se moze
utvrditi.
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Zastita osobnih podataka je zaStita od povrede osobnih podataka koja znaci krSenje sigurnosti,
a koje krSenje dovodi do slucajnog ili nezakonitog uniStenja, gubitka, izmjene, neovlastenog
otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani.

AT PRIKUPLJANJE | DALJNJA OBRADA

Clanak 4.

Voditelj obrade prikuplja i dalje obraduje osobne podatke ako i u onoj mjeri u kojoj je ispunjeno
najmanje jedno od sljedecega:

a) obrada je nuzna radi poStovanja pravnih obveza Voditelja obrade;
b) obrada je nuzna kako bi se zastitili kljuCni interesiispitanika ili druge fizicke osobe;
c) obrada je nuzna za potrebe legitimnih interesa Voditelja obrade, osim kada su od

tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zastitu osobnih podataka;

d) ispitanik je dao privolu za obradu osobnih podataka ispitanika u jednu ili visSe
posebnih svrha.

O obradi osobnih podataka nuznoj za potrebe legitimnih interesa Voditelja obrade odlucuje
zakonski zastupnik voditelja.

V. OBRADA TEMELJEM PRIVOLE

Clanak 5.

Ako se obrada osobnih podataka temelji na privoli, privola za obradu osobnih podataka mora
biti:

- jasna;

- dokumentirana;

- ukoliko se daje u vidu pisane izjave koja se odnosi i na druga pitanja onda zahtjev za

privolu mora biti predo¢en na nacin da ga se moze jasno razluciti od drugih pitanja;

- urazumljivom i lako dostupnom obliku;

- dokaziva;

- iskljuciva;

- nedvosmislena;

- dobrovoljna;
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- opoziva, Sto znacCi da ju je moguce povuci u svakom trenutku bez da to utjeCe na
zakonitost obrade na temelju privole prije njezina povlacenja, o ¢emu se ispitanika
obavjeSc¢uje prije davanja privole.

VI. TRANSPARENTNOST

Clanak 6.

Prije prikupljanja osobnih podataka, ispitanicima se pruzaju jasne informacije o identitetu
Voditelja, svrsi obrade, pravnoj osnovi, 0o mogucoj obradi osobnih podataka temeljem legitimnih
interesa Voditelja, radi li se o obveznom ili dobrovoljnom davanju podataka i o moguéim
posljedicama uskrate davanja podataka, vrsti obrade u kojoj ¢e se osobni podaci koristiti,
razdoblju ¢uvanja osobnih podataka, pravima ispitanika te primateljima i eventualnim treé¢im
osobama koje ¢e primiti podatke.

Ukoliko Voditelj obrade nije prikupilo osobne podatke neposredno od ispitanika, pruziti ¢e mu sve
informacije iz prethodnog stavka ovog ¢lanka, ukljuCujuéi izvor osobnih podataka kao i kategorije
osobnih podataka o kojima je rijec.

Informacije iz stavka 1. ovog Clanka pruzaju se u sazetom, transparentom, razumljivom i lako
dostupnom obliku, uz uporabu jasnog i jednostavnog jezika. Informacije se pruzaju u pisanom
obliku ili drugim sredstvima, medu ostalim, ako je prikladno, elektroni¢kim putem. Ako to zatrazi
ispitanik, informacije se mogu pruziti usmenim putem, pod uvjetom da je drugim sredstvima
utvrden identitet ispitanika.

Ako je ispitanik dijete ili maloljetnik, Voditelj obrade ¢e poduzeti sve potrebne mjere kako bi se
ispitaniku osiguralo bezuvjetno razumijevanje posljedice obrade podataka. Ako je dijete ispod
dobne granice od 16 godina Voditelj obrade ce traziti privolu ili odobrenje nositelja roditeljske

odgovornosti nad djetetom.

Voditelj obrade ¢e informacije o zastiti osobnih podataka objaviti na sluzbenim web stranicama.

VII. NACELA OBRADE OSOBNIH PODATAKA

Clanak 7.

Nacela obrade osobnih podataka su:
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zakonitost, posStenost i transparentnost — osobni podaci su zakonito, posteno i

transparentno obradivani s obzirom na ispitanika;

- ograniCavanje svrhe —osobni podaci su prikupljeni u posebne, izriCite i zakonite svrhe
te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama;

- smanjenje koliCine podataka — osobni podaci su primjereni, relevantni i ograni¢eni na
ono $to je nuzno u odnosu na svrhe u koje se obraduju;

- tocnost - osobni podaci su tocni i prema potrebi azurni; Voditelj obrade ¢e poduzeti
svaku razumnu mjeru radi osiguravanja da se osobni podaci koji nisu to¢ni, uzimajudi
u obzir svrhe u koje se obraduju, bez odlaganja izbriSu ili isprave;

- cjelovitost i povjerljivost - osobni podaci su obradivani na nacin kojim se osigurava
odgovarajuca sigurnost osobnih podataka, ukljuCujuci zaStitu od neovlaStene ili
nezakonite obrade te od sluCajnog gubitka, uniStenja ili oStec¢enja primjenom
odgovarajucih tehnickih ili organizacijskih mjera;

- ograni¢enje pohrane — osobni podaci se Cuvaju u obliku koji omogucuje identifikaciju
ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju; osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci
obradivati iskljucivo u statistiCke svrhe, Sto podlijeze provedbi primjerenih tehnickih i
organizacijskih mjera;

- pouzdanost - Voditelj obrade je uskladen sa svim ranije navedenim nacelima i moze

to dokazati.

VIIl. OBVEZA POSTIVANJA POVJERLJIVOSTI
Clanak 8.

Svi zaposlenicivoditelja moraju se pridrzavati mjera definiranih ovim Pravilnikom. Voditelj obrade
¢e osigurati da se i tre¢e strane koje u okviru svoje suradnje s Voditeljem obrade ostvaruju pristup
osobnim podacima upoznaju sa mjerama definiranim ovim Pravilnikom radi postivanja istih.

Sve osobe temeljem ugovora o radu, ili bilo kojeg ugovora o poslovnom odnosu, koje posredno ili
neposredno mogu doé¢i do osobnih podataka kod Voditelja obvezuju se na postivanje
povijerljivosti i zaStitu privatnosti pojedinca, Sto obuhvaca i spre¢avanje neovlastenog pristupa
osobnim podacima i opremi kojom se koristi pri obradi podataka ili njihove neovlastene uporabe.

IX. PRAVA ISPITANIKA

Clanak 9.

Ispitanik ima sljedecéa prava:
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1) Pravo na pristup - Ispitanik ima pravo u svakom trenutku kontaktirati Voditelja obrade i dobiti
potvrdu obraduju li se osobni podaci koji se odnose na njega te ako se takvi osobni podaci
obraduju, zatraziti pristup osobnim podacima i informacijama na koje ima pravo u svezi zaStite
osobnih podataka.

Voditelj obrade osigurava kopiju osobnih podataka koji se obraduju. Za sve dodatne kopije koje
zatrazi ispitanik Voditelj obrade moze naplatiti razumnu naknadu na temelju administrativnih
troSkova. Ako ispitanik podnese zahtjev elektroniCkim putem te osim ako ispitanik zatrazi
drukgije, informacije se pruzaju u uobic¢ajenom elektroni¢kom obliku.

2) Pravo na ispravak - Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od Voditelja
ispravak netoc¢nih osobnih podataka koji se na njega odnose. Uzimajuci u obzir svrhe obrade,
ispitanik ima pravo dopuniti nepotpune osobne podatke, medu ostalim i davanjem dodatne
izjave.

Voditelj obrade priopcuje svaki ispravak osobnih podataka svakom primatelju kojem su otkriveni
osobni podaci, osim ako se to pokaze nemogucim ili zahtijeva nerazmjeran napor. Voditelj obrade
obavjesc¢uje ispitanika o tim primateljima ako to ispitanik zatrazi.

3) Pravo na brisanje (pravo na zaborav) - Ispitanik ima pravo podnijeti zahtjev za brisanje
osobnih podataka koji se na njega odnose.

Opravdan zahtjev za brisanjem podataka mora se ispuniti bez nepotrebnog odgadanja. Ako
ispitanik ima pravo na brisanje podataka, ali brisanje nije moguce ili nije razborito, podaci se
moraju zastiti blokiranjem od nedopustene obrade. Moraju se poStovati propisani rokovi Cuvanja
podataka.

Voditelj obrade priopcuje svako brisanje osobnih podataka svakom primatelju kojem su otkriveni
osobni podaci, osim ako se to pokaze nemogucim ili zahtijeva nerazmjeran napor. Voditelj obrade
obavjesc¢uje ispitanika o tim primateljima ako to ispitanik zatrazi.

4) Pravo na ograni¢enje obrade - Ispitanik ima pravo od Voditelja obrade ishoditi ograni¢enje
obrade za slu¢ajeve osporavanja to¢nosti, nezakonitosti obrade, prestanka potrebe za obradom,
te nadilazenje legitimnih prava za obradu podataka. U skladu s primjenjivim propisima, Voditelj
obrade moze obradivati osobne podatke i kada je obrada ogranicena.

5) Pravo na prenosivost podataka - Ispitanik ima pravo zaprimiti osobne podatke koji se odnose
na njega, a koje je pruzio Voditelju u strukturiranom, uobicajeno upotrebljavanom i strojno
Citljivom formatu te ima pravo prenijeti te podatke drugom Voditelju obrade bez ometanja od
strane Voditelja, ako se obrada temelji na privoli ili ugovoru i provodi se automatiziranim putem.
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6) Pravo na prigovor - Ispitanik ima pravo u svakom trenutku uloziti prigovor na obradu osobnih
podataka koji se na njega odnose, ako se obrada temelji na legitimnim interesima Voditelja,
uklju€ujuciizradu profila i obradu za potrebe izravnog marketinga.

7) Pravo na povlacenje privole - Ispitanik ima pravo u svakom trenutku povucéi svoju privolu.
Povlacenje privole ne utjeCe na zakonitost obrade na temelju privole prije njezina povlacenja.
Povlacenje privole mora biti jednako jednostavno kao i njezino davanje.

8) Pravo na naknadu Stete i odgovornost - ispitanik koji je pretrpio imovinsku ili neimovinsku
Stetu zbog krSenja propisanih zakonskih odredbi ima pravo na naknadu od Voditelja obrade ili
izvrSitelja obrade za pretrpljenu Stetu.

Nacin ostvarivanja prava - ispitanik moze svoja prava navedena u ovom ¢lanku ostvariti putem
kontakt podataka objavljenih na web stranicama voditelja. Ukoliko smatra da je doSlo do
nepravilnosti u obradi njegovih osobnih podataka, ispitanik ima pravo kontaktirati sluzbenika za
zaStitu osobnih podataka Voditelja. Takoder, ispitanik ima pravo na podnoSenje prigovora
nacionalnom nadzornom tijelu.

X. EVIDENCIJA | CUVANJE PODATAKA

Clanak 10.

Voditelj obrade je uspostavilo i odrZzava evidencije osobnih podataka i obrada koje se nad njima
provode, a za svaku obradu i vrstu osobnih podataka imenovat ¢e odgovornu osobu. Odgovorna
osoba osigurava da se u obradu ukljuc¢uju iskljucivo osobni podaci za Ciju obradu postoji zakonita
osnova.

Clanak 11.

Osobni podaci su primjereni, bitni i ograni¢eni na ono §to je nuzno za svrhe u koje se podaci
obraduju. Zbog toga je osigurano da je razdoblje u kojem se osobni podaci pohranjuju ograni¢eno
na strogi minimum. Osobni podaci se obraduju samo ako se svrha obrade opravdano ne bi mogla
posti¢i drugim sredstvima. Radi osiguravanja da se osobni podaci ne drze duZe nego §to je nuzno,
Voditelj obrade, kao voditelj obrade, je odredilo rok za brisanje ili periodi¢no preispitivanje.
Poduzet je svaki opravdani korak radi osiguravanja da se neto¢ni osobni podaci isprave ili izbriSu.

Sukladno internom aktu Voditelja obrade o arhiviranju propisani su nacin i rokovi ¢uvanja i
arhiviranja osobnih podataka, dok se oni za koje ne postoji zakonita osnova ¢uvanja, moraju bez
odlaganja unistiti.
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Xl. TEHNICKA | INTEGRIRANA ZASTITA PODATAKA

Clanak 12.

Osobni podaci koje Voditelj obrade prikuplja i obraduje u svom radu smatraju se povjerljivim te
se s njima mora postupati sa posebnom paznjom, a koristiti se smiju isklju¢ivo u skladu s
razlogom iz kojeg su prikupljeni.

Voditelj obrade ¢e osobne podatke prikupljatii pohranjivatiisklju¢ivo u mjeri u kojoj je to potrebno
za pruzanje usluge. Prilikom pohrane podataka, osobni ¢e se podaci pohranjivati na najmanjem
mogucem broju mjesta na kojima moraju biti adekvatno zasti¢eni. Pristup osobnim podacima
smije biti omogucen iskljuCivo na temelju poslovne potrebe. Zabranjeno je koristiti osobne
podatke u svrhe razvoja ili testiranja IT sustava. Gdje god je to moguce, osobni podaci moraju biti
zaSti¢eni enkripcijom, pseudonimizacijom ili anonimizacijom.

Clanak 13.

Kod osobnih podataka postavljeni su dodatni zahtjevi za sigurnost obrade i zastitu:

- obrada podataka mora biti u skladu sa zakonitim namjenama,

- obrada podataka mora biti isklju¢ivo temeljem poznatih principa postupanja,

- podaci moraju biti to¢ni, potpuni i azurirani,

- pristup podacima mora biti isklju¢ivo temeljem odobrenja pristupa,

- osigurati da osobni podaci nisu dostupni neovlastenim osobama,

- definirati razdoblje ¢uvanja u skladu s vazeéim propisima,

- osigurati druge tehnicke, organizacijske i kadrovske mjere za zastitu od slu¢ajne ili namjerne
zlouporabe, uniStenja, gubitka, neovlastenih izmjena ili pristupa,

- sve druge mjere sukladno zakonskim propisima o zastiti osobnih podataka.

XIl. PROCJENA UCINKA NA ZASTITU PODATAKA

Clanak 14.

Ako je vjerojatno da ée neka vrsta obrade, osobito putem novih tehnologija i uzimajuéi u obzir
prirodu, opseg, kontekst i svrhe obrade, prouzroditi visok rizik za prava i slobode pojedinaca,
Voditelj obrade ¢e prije obrade provesti procjenu ucinka predvidenih postupaka obrade na zastitu
osobnih podataka.

Procjena ucinka na zastitu osobnih podataka nuzna je za:
- sustavne i opsezne procjene osobnosti i izrade profila ispitanika (kod odluka koje mogu
imati pravne ucinke),
- sustavno pracenje javno dostupnog podrucja u velikoj mjeri.
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Xlll. SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA
Clanak 15.

Sluzbenik za zastitu osobnih podataka ima zadatak informirati i savjetovati voditelja obrade ili
izvrSitelja obrade te zaposlenike koji obavljaju obradu o njihovim zakonskim obvezama o zastiti
osobnih podataka, pratiti zakonitost obrade, pruzati savjete, kada je to zatrazeno, u pogledu
procjene ucinka na zaStitu osobnih podataka i praéenje njezina izvrSenja.

Zadace Sluzbenika za zaStitu osobnih podataka su osigurati da su rukovodece osobe i radnici
upoznati s obvezama u pogledu zastite osobnih podataka, te u tu svrhu priprema odgovarajucu

edukaciju i prati njezino provodenje.

Sluzbenika za zaStitu osobnih podataka imenuje zakonski zastupnik Voditelja.

XIV. DIZANJE SVIJESTI

Clanak 16.

Svim radnicima Voditelja obrade mora se pruziti redovita i adekvatna edukacija o informacijskoj
sigurnosti i zastiti osobnih podataka.

Odgovaraju¢u edukaciju potrebno je provesti na pocetku zaposlenja, a nakon toga najmanje
jednom godis$nje.

Sluzbenik za zastitu osobnih podataka osigurava odgovarajuce informacije potrebne za edukaciju

radnika o postupanju sa osobnim podacima i ovlasten je za savjetovanje i koordinaciju poslova u

navedenom podrugju.

Sve organizacijske jedinice Voditelja obrade odgovorne su za upoznavanje radnika s poStivanjem

pravila i postupanjem iz podrucja zaStite osobnih podataka.

XV. NADZOR NAD RADNJAMA NA PODACIMA | NADZOR NAD PRIJENOSOM PODATAKA
Clanak 17.

Nadzor nad radnjama (unos, koriStenje, preinaka, prijenos, brisanje) na osobnim podacima

postiZze se vodenjem evidencije o radnjama na podacima, odnosno na zbirkama podataka. Takve
evidencije mogu biti u elektroni¢kom ili papirnom obliku zapisa, njihovo vodenje moze biti ruéno
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ili automatsko. Primjer automatskog vodenja je vodenje dnevnika u pojedinim aplikacijama (log
file=dnevnicka datoteka) iz kojih se mogu razabrati aktivhosti pojedinacnih lica vezane za
pojedinacne osobne podatke.

Clanak 18.

Nadzor nad prijenosom osobnih podataka korisnicima postize se vodenjem evidencija o
prijenosu osobnih podataka. Evidencije mogu biti pisane (npr. obrazac o prijenosu) ili
elektronicke (npr. tablica ili zbirka podataka o prijenosu) a njihovo vodenje moze biti ru¢no (rucni
upis u evidenciju) ili automatsko (kada se prijenos obavlja putem aplikacije).

XVI. ORGANIZACIJA RADNIH POSTUPAKA

Clanak 19.

Voditelj obrade podataka u evidencijama o obradi podataka za zaStitu osobnih podataka
odreduje tipi¢na prava u svezi s obradom osobnih podataka (pristup, pregled, preinaka, brisanje,
prijenos). Za svaku evidenciju odreduje: koja prava postoje u toj evidenciji i koja radna mjesta iz
sistematizacije radnih mjesta posjeduju ta prava.

Clanak 20.

Ostali zaposlenici (ovlastene osobe za obradu osobnih podataka) moraju za obradu osobnih
podataka dobiti odgovaraju¢u ovlast odgovorne osobe za pojedinu zbirku osobnih podataka iz
prethodnog ¢lanka ovog Pravilnika.

XVII. 1ZVRSITELJI OBRADE PODATAKA ANGAZIRANI PREMA UGOVORU

Clanak 21.
Voditelj obrade moze povjeriti pojedine poslove vezane za obradu osobnih podataka izvrSitelju
obrade osobnih podataka, koji osigurava odgovaraju¢e postupke i mjere za ¢uvanje osobnih
podataka.

Clanak 22.
Za svakog izvrSitelja obrade osobnih podataka angaziranog prema ugovoru Voditelj obrade

odreduje ugovorom do kojih zbirki, odnosno do koje vrste osobnih podataka u zbirci osobnih
podataka, ima pristup, kakva ovlastenja ima na tim zbirkama, odnosno vrstama podataka
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(pristup, pregled, preinaka, brisanje, prijenos), te koje mjere i postupke mora prihvatiti, odnosno
izvoditi s ciljem zasStite tih podataka.

Clanak 23.

Voditelj obrade u evidencijama o obradi osobnih podataka evidentira kojim zbirkama, odnosno
kojim vrstama osobnih podataka unutar pojedinih zbirki osobnih podataka, imaju pristup
izvrSitelji obrade osobnih podataka angazirani prema ugovoru, te koja su njihova ovlastenja za
obradu tih podataka.

Clanak 24.

IzvrSitelj obrade osobnih podataka angaziran prema ugovoru smije obavljati pojedine zadatke
vezane za obradu osobnih podataka u okviru ovlasti Voditelj obrade osobnih podataka, te osobne
podatke ne smije obradivati u druge svrhe.

Clanak 25.

U sluCaju prestanka rada izvrSitelja obrade osobnih podataka angaziranog prema ugovoru,
osobni podaci se bez nepotrebnog odlaganja vra¢aju Voditelju obrade.

XVIIl. UNISTAVANJE PODATAKA OD STRANE PRUZATELJA USLUGA

Clanak 26.

U slucajevima kada unistavanje podataka provodi pruzatelj usluga, vazno je da su informacije
stalno zasti¢ene, od trenutka kada radnik dostavi informacije ili nosac¢ informacija na uniStavanje
do trenutka kada pruzatelj usluge izvrsi logicko i/ili fizicko uniStavanje informacija.

Kod unistavanja podataka je potrebno posStivati vazece pozitivhe propise u pogledu uniStavanja

podataka, a posebice u pogledu zastite osobnih podataka.

XIX.  UPRAVLJANJE INCIDENTIMA | 1IZVJESCIVANJE O POVREDI

Clanak 27.

Voditelj obrade uspostavlja :
- procedure odgovora na incidente vezane uz naruSavanje sigurnosti osobnih podataka
unutar Voditelja obrade te kod treéih strana kojima je ustupio ili koje su Voditelju obrade
ustupile osobne podatke
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- strukturu odgovornosti za izvjeStavanje o incidentima vezanim uz sigurnost osobnih
podataka

- mjere za detekciju neovlastenog pristupa osobnim podacima i curenja osobnih podataka
iz informacijskog sustava.

Clanak 28.

Radnici kod Voditelja obrade koji dolaze u doticaj s osobnim podacima duzni su poduzimati mjere
za sprjeCavanje zlouporabe osobnih podataka i moraju osobne podatke, s kojima se upoznaju u
svom radu, voditi savjesno i pozorno, na nacin i po postupcima koje odreduje ovaj Pravilnik i
operativni propis.

Radnik koji dozna ili primijeti da je doSlo do zlouporabe osobnih podataka (otkrivanje osobnih
podataka, neovlasteno uniStenje, neovlaStena preinaka, oStecenje zbirke, prisvajanje osobnih
podataka) ili do upada u zbirku osobnih podataka mora o tome odmah obavijestiti ovlastenog
radnika koji vodi i ureduje zbirku zloupotrijebljenih osobnih podataka ili u koju se neovlasteno
uslo.

Clanak 29.

Voditelj obrade moze protiv onoga za koga postoji sumnja da je zlouporabio osobne podatke, ili
je neovlasteno uSao u zbirku osobnih podataka, postupiti sukladno zakonu.

Ako kod neovlastenog ulaska u zbirku osobnih podataka postoji sumnja da je u€injen s namjerom
i u svrhu zlouporabe osobnih podataka ili uporabe suprotno svrsi zbog koje su prikupljeni, ili su
veé zlouporabljeni, Voditelj obrade moze uz pokretanje disciplinskog postupka, odnosno
postupka raskida ugovora protiv pocinitelja, ukoliko je on zaposlen kod Voditelja obrade,
neovlasteni ulazak u zbirku ili drugu zlouporabu prijaviti nadleznim organima.

Pod zlouporabom osobnih podataka podrazumijeva se svaka uporaba osobnih podataka u svrhe
koje nisu sukladne svrsi prikupljanja odredene u evidenciji zbirke osobnih podataka.

Clanak 30.

U sluCaju naruSavanja sigurnosti osobnih podataka, Voditelj obrade ¢e bez odlaganja, a
najkasnije u roku od 72 sata po otkrivanju incidenta, o tome izvijestiti nadlezno tijelo.

U slucaju povrede osobnih podataka koje ¢e vjerojatno prouzroditi visok rizik za prava i slobode
pojedinaca, Voditelj obrade bez nepotrebnog odgadanja obavje$céuje ispitanika o povredi osobnih
podataka.
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Voditelj obrade dokumentira sve povrede osobnih podataka, ukljucujuci €injenice vezane za
povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete.

XX. PREUZIMANJE OBVEZA

Clanak 31.

Sve osobe zaposlene kod Voditelja obrade, ukljudujuéi vanjske konzultante, studente i ostale
treée strane, moraju potpisati ugovornu obvezu poStivanja zahtjeva za zastitu informacija i
osobnih podataka. Sviradniciivanjski suradnici Voditelja obrade (po bilo kojoj ugovornoj osnovi),
moraju potvrditi preuzimanje obveze u pisanom obliku.

Clanak 32.

Prije stupanja radnika na rad na radnom mjestu gdje se prikupljaju, ureduju, obraduju,
preinacavaju, pohranjuju, prenose ili koriste osobni podaci ili nosaci osobnih podataka, on mora
potpisati izjavu koja ga obvezuje na zastitu osobnih podataka kao profesionalnu tajnu i u kojoj je
upozoren na posljedice krSenja te duznosti.

Duznost zastite osobnih podataka s kojima se zaposleni upoznaje u svom radu vazii po prestanku
radnog odnosa kod Voditelja obrade.

Clanak 33.

Radnik ¢ini disciplinski prekrsaj:

a. ako otkrije osobne podatke s kojima je upoznat u obavljanju svog posla
suradnicima koji nisu ovlasteni za rad s osobnim podacima ili tre¢im osobama;

b. ako propustiradnju za sprje¢avanje uvida u ili na nosace osobnih podataka,
odnosno ako izostavi brigu i nadzor nosaca osobnih podataka tijekom radnog
vremena i tako dozvoli i neovlastenim osobama moguénost uvida u njih,
odnosno ako bez dozvole iznosi nosace osobnih podataka izvan prostorija
Voditelja obrade osobnih podataka;

c. ako propusti provodenje postupaka i mjera za osiguravanje integriteta,
povjerljivosti i raspolozivosti osobnih podataka koje utvrduje ovaj Pravilnik i ako
propusti provodenje postupaka i mjera za evidentiranje svih obrada osobnih
podataka;

d. ako ne obavijesti ovlastenog radnika u slu¢aju zlouporabe osobnih podataka ili
upada u zbirku osobnih podataka;

e. ako propusti savjesno i pozorno nadziranje zasti¢enih prostorija;

f. ako na neki drugi nacin krSi odredbe ovog Pravilnika.
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Clanak 34.

NepridrZzavanje odredbi ovog Pravilnika od strane radnika Voditelja obrade smatra se povredom
radne obaveze, koja stvara preduvjet za otkazivanje ugovora o radu, te ¢e se provesti postupak
utvrdivanja odgovornosti radnika za svaki pojedinacni slu¢aj nepridrzavanja bilo koje odredbe
ovog Pravilnika.

XXI. PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 35.

Izmjene i dopune ovog Pravilnika usvaja zakonski zastupnik Voditelja obrade po postupku i na
nacin za donosSenje ovog Pravilnika.

Clanak 36.

S odredbama ovog Pravilnika moraju biti upoznati svi radnici kod Voditelja obrade koji dolaze u
dodir s osobnim podacima.

Primjerak Pravilnika imaju sluzbe, odnosno svi radnici u ¢ije radne obaveze spada prikupljanje,

uredivanje, obrada, mijenjanje, pohranjivanje, prijenos ili koriStenje osobnih podataka ili nosaca
osobnih podataka.

Zagreb, 26.02.2024. godine

PROHIT d.o.o.




